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1.3 工业物联网安全政策
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1.4 工业物联网重大信息安全事件
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2 工业物联网信息安全威胁

2.1 工业物联网网络结构
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



2.2 工业物联网信息安全威胁分析

2.2.1 应用层安全威胁分析
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2.2.2 网络层安全威胁分析
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2.2.3 感知层安全威胁分析
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3 工业物联网信息安全需求

3.1 应用层安全需求
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3.2 网络层安全需求

3.3 感知层安全需求
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4 工业物联网网络安全解决方案

4.1 整体方案设计
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4.2 参考依据
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4.3 典型应用场景
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4.3.1.1 安全性分析
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4.3.1.2 解决方案的应用
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4.3.2 油气开采场景
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4.3.2.1 安全性分析
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4.3.2.2 解决方案的应用

 工业物联网网络边界安全防护
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 工业物联网终端设备接入安全

 终端接入认证

 数据传输加密

 现场 RTU 设备安全防护

 安全接入部署方式
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 工业物联网安全接入管理平台
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4.3.3 智慧办公场景

4.3.3.1 安全性分析
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 工业物联网接入管理平台

5 相关安全产品简介

5.1 安全产品

5.1.1 应用层

5.1.1.1 工业云安全防护

 产品简介
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 部署模式
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 特点说明

节约成本，快速部署

统一管理，提高运维效率

安全合规，云环境下的迫切选择
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独立部署，松耦合且降低业务质量风险

5.1.1.2 工业云数据加密

 产品简介

 部署模式
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 特点说明

事前预防预警预测

事中主动控制
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事后审计

5.1.1.3 工业物联网态势感知平台

 产品简介

 部署模式
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5.1.2 网络层

5.1.2.1 安全异常监测系统

 产品简介

 部署模式

 特点说明

入侵检测
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异常报文检测

自动梳理物联网业务白名单

强大的扩展检测定义语言



੟᰾ᱏ䗠ᐕъ⢙㚄㖁㖁㔌ᆹޘ䀓ᯩߣṸⲭⳞҖ

36

5.1.2.2 数据流安全分析系统

 产品简介

 部署模式
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 特点说明

互联监控

流量监控
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异常行为检测

5.1.3 感知层

5.1.3.1 工业物联网安全防护网关

 产品简介

 部署模式
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 特点说明

儈ᓖਟ㿶

㋮߶᧗ࡦ

状态评估

灵活引擎

通讯自学习

5.1.3.2 工业物联网接入管理平台

 产品简介

 部署模式
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 特点说明

感知层设备统一呈现
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高效集中管控

5.2 安全服务

5.2.1 IIOT 代码审计

 服务内容：

 服务流程
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5.2.3 IIOT 渗透测试

 服务内容

 服务流程



੟᰾ᱏ䗠ᐕъ⢙㚄㖁㖁㔌ᆹޘ䀓ᯩߣṸⲭⳞҖ

47



੟᰾ᱏ䗠ᐕъ⢙㚄㖁㖁㔌ᆹޘ䀓ᯩߣṸⲭⳞҖ

48





੟᰾ᱏ䗠ᐕъ⢙㚄㖁㖁㔌ᆹޘ䀓ᯩߣṸⲭⳞҖ

50

6 启明星辰集团介绍及工业物联网积累
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